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Abstrakt
Ta´to bakala´rska pra´ca sa zaobera´ st’ahovan´ım elektronickej posˇty z POP3 serverov a jej
na´slednou organiza´ciou na jediny´ u´cˇet IMAP servera. Taktiezˇ sˇtuduje mozˇnosti nastavenia a
konfigura´cie IMAP serverov v prostred´ı operacˇne´ho syste´mu Linux. Strucˇne su´ tu porovnane´
protokoly IMAP a POP3 z implementacˇne´ho hl’adiska. Dˇalej sˇtuduje mozˇnosti periodicke´ho
spu´sˇt’ania procesov a bezpecˇne´ho ukladania citlivy´ch informa´ci´ı. V tejto cˇasti pra´ce su´ v
skratke porovnane´ hlavne´ meto´dy sˇifrovania.
Kl’´ucˇove´ slova´
IMAP server, POP3, elektronicka´ posˇta, cron, GPG, sˇifra.
Abstract
This bachelor’s thesis deals with retrieving e-mails from different accounts on POP3
servers and their organisation in one account on IMAP server. It also studies settings and
configuration of IMAP servers in enviroment of operating system Linux. Protocols IMAP
and POP3 are briefly compared here from implementation point of view. Further it studies
possibilities of periodical start of processes and secure saving of sensitive information. In
this part of my thesis main methods of cryptography are shortly confronted.
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Kapitola 1
U´vod
Hlavnou te´mou tejto bakala´rskej pra´ce je sˇtu´dium spracovania elektronickej posˇty ako
aj implementa´cia aplika´cie, ktora´ je schopna´ spracova´vat’ spra´vy z roˆznych serverov
pracuju´cich s protokolom POP3 a ich na´sledne´ ukladanie na jediny´ u´cˇet IMAP servera.
Komunika´cia prostredn´ıctvom elektronickej posˇty siaha historicky azˇ pred zrod siete
internet. Od tohto obdobia presˇla komunika´cia pomocou tejto sluzˇby radika´lnymi zmenami.
Avsˇak podstata, ktorou je sprostredkovanie komunika´cie medzi l’ud’mi, ostala nezmenena´.
Samotna´ komunika´cia pomocou elektornickej posˇty nie je interakt´ıvna, ale jej obl’´ubenost’
spocˇ´ıva v spol’ahlivosti a bezpecˇnej komunika´ci´ı medzi jej pouzˇ´ıvatel’mi. Za d’alˇsiu vy´hodu,
precˇo sa ta´to sluzˇba pouzˇ´ıva azˇ do ty´chto doˆb sa poklada´ za´ruka bezpecˇne´ho a nena´rocˇne´ho
ulozˇenia spra´v. V dobe, kedy si cˇlovek vytva´ra pre roˆzne u´cˇely viacero posˇtovy´ch schra´nok,
sa vyna´ra proble´m prehl’adnej spra´vy posˇtovy´ch spra´v. Zacˇala sa vytva´rat’ potreba cˇlenit’
elektronicku´ posˇtu do zlozˇiek. Vznikaju´ tak roˆzni klienti, ktor´ı su´ schopn´ı prehl’adne
ulozˇit’ spra´vy svojim uzˇivat’el’om. Ta´to bakala´rska pra´ca poukazuje na jednu z alternat´ıv
zefekt´ıvnenia prehl’adnosti prij´ımanej posˇty z roˆznych zdrojov.
V tejto pra´ci sa postupne zaobera´m konfigura´ciou a mozˇnost’ami nastavenia IMAP
serverov v prostred´ı operacˇne´ho syste´mu Linux. Takisto su´ tu diskutovane´ jednotlive´
druhy implementa´ci´ı serverov z roˆznych hl’ad´ısk, ako su´ ulozˇenie da´t, ulozˇenie citlivy´ch
informa´ci´ı (hesiel) a autentiza´cia uzˇ´ıvatel’ov. Dˇalej sa tu zaobera´m porovna´van´ım vybrany´ch
implementa´ci´ı serverov s ohl’adom na ich nastavenie a konfigura´ciu.
S te´mou implementa´cie vysˇsˇie zmienenej aplika´cie u´zko su´vis´ı aj te´ma bezpecˇne´ho
ulozˇenia da´t a periodicita spu´sˇt’ania procesov v operacˇnom syste´me Linux.
Bezpecˇnost’ je jedna z najva¨cˇsˇ´ıch prior´ıt dnesˇnej informatickej spolocˇnosti. Sila pocˇ´ıtacˇovej
bezpecˇnosti spocˇ´ıva hlavne v prevencii. Tu´ umozˇnˇuje vo vel’kej miere sˇifrovanie. Veda, ktora´
sa zaobera´ sˇiframi a sˇifrovan´ım sa nazy´va kryptografia. Prve´ zmienky o tejto vede a jej
vyuzˇit´ı siahaju´ do cˇias staroveke´ho Gre´cka. Moderna´ histo´ria kryptografie sa rozv´ıjala pa-
ralelne s pocˇ´ıtacˇovou technikou, ktora´ jej zarucˇila vel’ky´ rozmach. V ra´mci bezpecˇnosti budu´
spomenute´ pojmy ako symetricka´, cˇi asymetricka´ kryptografia, alebo sˇtandard OpenPGP.
Taktiezˇ bude diskutovana´ ota´zka spu´sˇt’ania procesov s premennou perio´dou, kde budu´
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z tohoto hl’adiska nastolene´ dva pr´ıstupy, tj. sˇtart procesu iny´m procesom a perio´da
spu´sˇt’ania procesu kontrolovana´ samotny´m procesom. Tieto dva pr´ıstupy budu´ porovnane´
a budu´ vyzdvihnute´ ich vy´hody a nevy´hody.
Su´cˇast’ou pra´ce budu´ aj cˇasti venovane´ samotnej implementa´ci´ı a na´vrhu uzˇ zmienenej
aplika´cie, ako i vhodnost’ riesˇenia, mozˇnosti vylepsˇenia a jej pr´ınos. Tu je zahrnuty´ aj spoˆsob
konfigura´cie tejto aplika´cie.
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Kapitola 2
IMAP servery
Jednou z diskutovany´ch te´m v tejto bakala´rskej pra´ci je aj pra´ca a mozˇnosti posˇtovy´ch
serverov pracuju´cich s protokolom IMAP. Postupne sa dopracujeme od kra´tkej histo´rie
protokolu a jeho sˇpecifika´cie, azˇ ku konkre´tnemu porovnaniu a prehl’adu uvazˇovany´ch
serverov. Na konci kapitoly budu´ zhrnute´ vlastne´ sku´senosti s insˇtala´ciou a nastaven´ım
dvoch implementa´ci´ı IMAP serverov.
2.1 Histo´ria protokolu IMAP
IMAP protokol bol navrhnuty´ cˇlenom persona´lu Washingtonskej univerzity Markom
Crispinom v roku 1986, ako odpoved’ na rozsiahlo rozsˇ´ıreny´ POP protokol. Poˆvodny´
protokol vystupoval pod na´zvom Interim Mail Access Protocol, ktory´ bol neskoˆr nahradeny´
protokolom s na´zvom Interactive Mail Access Protocol. Ta´to verzia bola definovana´ v RFC1
1064 a bola prvou verziou vydanou pre verejne´ u´cˇely. Tento protokol bol oznacˇovany´ ako
IMAP2.
S pr´ıchodom MIME bola ta´to verzia protokolu upravena´ na IMAP2bis, ktora´ bola
podporovana´ skorsˇ´ımi implementa´ciami posˇtove´ho klienta Pine. Dˇalˇs´ım doˆlezˇity´m mı´l’nikom
v histo´ri´ı protokolu bolo zalozˇenie IMAP Working Group ako su´cˇast’ IETF2 v roku
1990. Ta´to prevzala zdopovednost’ nad vy´vojom protokolu IMAP a posunula jeho vy´voj
azˇ do dnesˇnej podoby.
Aktua´lna verzia protokolu bola vyvinuta´ v roku 1996, ma´ na´zov IMAP4rev1 a je defi-
novana´ v RFC 3501.
Blizˇsˇie informa´cie na´jdete v naleduju´cej literatu´re [8] a [7].
1Dokumenty, ktore´ su´ se´riou memora´nd zahrnˇuju´cich novy´ vy´skum, inova´cie a metodolo´gie aplikovatel’ne´
na Internetove´ technolo´gie.
2Dobrovol’n´ıcka organiza´cia vyv´ıjaju´ca a zlepsˇuju´ca Internetove´ protokoly
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2.2 Sˇpecifika´cia protokolu IMAP
Protokol IMAP je meto´da vzdialenej pra´ce s elektronickou posˇtou, ktora´ je uchova´vana´
na posˇtovy´ch serveroch. Iny´mi slovami, protokol slu´zˇi na vzdialeny´ pr´ıstup programu
posˇtove´ho klienta k vzdialeny´m posˇtovy´m schra´nkam tak, ako keby boli na loka´lnom
pocˇ´ıtacˇi. Napr´ıklad dovol’uje pra´cu s posˇtou na servere odkial’kol’vek, bez ptoreby tu´to
spra´vu ulozˇit’ na loka´lny disk.
Pra´ca ty´chto serverov spocˇ´ıva v sprostredkovan´ı a spra´vou elektronickej posˇty. Ma-
nipula´cia servera s posˇtou je pre uzˇ´ıvatel’a zvycˇajne skryta´, ten komunikuje len s posˇtovy´m
klientom.
Jeho pra´ca prebieha na aplikacˇnej vrstve referencˇne´ho modelu TCP/IP siet’ovej
komunika´cie na porte 143. Blizˇsˇie Informa´cie o protokole na´jdete v nasleduju´cej literatu´re:
[1], [7].
2.3 Rozdelenie IMAP serverov
Ciel’om tejto cˇasti nie je zaoberat’ sa rozdelen´ım serverov s ohl’adom na operacˇny´ syste´m,
na ktorom tieto servery pracuju´, ale budu´ tu diskutovane´ rozdiely v typoch pouzˇity´ch
technolo´gi´ı popisuju´cich jednotlive´ riesˇenia implementa´ci´ı a licencie, pod ktory´mi su´ im-
plementa´cie serverov vyda´vane´. Va¨cˇsˇina serverov nie je jednoznacˇne urcˇena´ len pre pra´cu
s protokolom IMAP, ale aj pre pra´cu s d’alˇs´ımi protokolmi umozˇnˇuju´cimi komunika´ciu
pomocou elektronickej posˇty, ako je POP3, cˇi SMTP.
V nasleduju´cich cˇastiach predstav´ım rozdelenie serverov z hl’adiska ich pra´ce s da´tami
a z hl’adiska licenci´ı, pod ktory´mi su´ jednotlive´ implementa´cie vyda´vane´.
2.3.1 Rozdelenie podl’a licencie
• Open Source (GPL, LGPL)
• Su´kromna´ licencia
• Sˇpecificke´ licencˇne´ podmienky, definovane´ samotny´m vy´robcom softve´ru
Licencie oznacˇene´ ako Open Source su´ sadou princ´ıpov, ktora´ propaguje pr´ıstup
k produkci´ı a na´vrhove´mu procesu roˆznych tovarov, produktov, technicky´m spra´vam alebo
sluzˇba´m. Tento termı´n sa cˇasto spa´ja so svetom informacˇny´ch technolo´gi´ı, ale jeho pouzˇitie
na´jdeme aj v oblastich ako je vzdelanie, me´dia a umenie. Viac sa dozviete tu [10].
Va¨cˇsˇina serverovy´ch implementa´ci´ı vyda´vany´ch pod touto licenciou je vol’ne sˇ´ıritel’na´,
pri niektory´ch su´ vsˇak stanovene´ iste´ obmedzenia ako su´ GPL a LGPL.
GPL licencia, pojedna´va o zmene alebo doplnen´ı zdrojove´ho ko´du programu, pod-
mienkou je vsˇak vydat’ tu´to zmenu znova pod licenciou GPL.
6
LGPL licencia umozˇnˇuje pouzˇ´ıvat’ zdrojove´ ko´dy vydane´ pod touto licenciou na vy´voj
softve´ru, ktore´ho licencˇne´ podmienky nie su´ stanovene´ licenciou LGPL, to znamena´,
zˇe taky´to softve´r moˆzˇe byt’ komercˇne preda´vany´.
Pod su´kromnou licenciou je preda´vany´ komercˇny´ softve´r, ktory´ je su´kromny´m vlastn´ıctvom
vlastn´ıka tejto licencie. Vy´voj tohoto softve´ru je financovany´ z predaja taky´chto softve´rovy´ch
riesˇen´ı.
2.3.2 Podl’a spoˆsobu organiza´cie da´t
• Databa´za
• Su´borovy´ syste´m
• Vlastna´
Spoˆsob spracovania da´t do databa´ze spocˇ´ıva v prida´van´ı ty´chto da´t do sˇtruktu´r za´visly´ch
na koncepcii samotnej databa´ze, server pristupuje k ty´mto da´tam pomocou tzv. ota´zok.
Pra´ca nad databa´zou pouzˇita´ v IMAP serveroch sa v za´sade nel´ıˇsi od koncepci´ı pouzˇity´mi
pri komunika´ci s databa´zovy´mi servermi.
Servery pouzˇ´ıvaju´ce su´borovy´ syste´m ukladaju´ uzˇ´ıvatel’ske´ da´ta do su´borov konkre´tneho
operacˇne´ho syste´mu. Spoˆsob ukladania da´t a pr´ıstupu ku nim za´vis´ı taktiezˇ na operacˇnom
syste´me a su´borovom syste´me v nˇom pouzˇitom.
Niektore´ servery maju´ vlastnu´ koncepciu ulozˇenia da´t odliˇsnu´ od predcha´dzaju´cich
dvoch pr´ıstupov.
Jednotlive´ implementa´cie moˆzˇu vo svojej konfigura´ci´ı umozˇnˇovat’ aj kombina´ciu ty´chto
pr´ıstupov.
2.3.3 Podl’a spoˆsobu ulozˇenia autentifikacˇny´ch u´dajov
• Databa´za
• LDAP
• Su´borovy´ syste´m
Pri tomto rozdelen´ı je situa´cia ulozˇenia da´t pomocou databa´ze a su´borove´ho syste´mu
podobna´ ako v rozdelen´ı predcha´dzaju´com. Tu sa vsˇak mus´ı manipulovat’ s da´tami vel’mi
citlivo kvoˆli zamedzeniu pr´ıstupu tret´ıch stra´n k prihlasovac´ım u´dajom uzˇ´ıvatel’ov.
LDAP je protokol pre spra´vu adresa´rov s informa´ciami o uzˇ´ıvatel’och. Tento protokol
pristupuje k da´tam, ktore´ su´ ulozˇene´ v stromovej sˇtruktu´re. Kazˇdy´ za´znam v tejto sˇtruktu´re
pozosta´va zo sady atribu´tov. Blizˇsˇie o protokole sa moˆzˇete dozvediet napr´ıklad tu [9].
Taktiezˇ pri tomto rozdelen´ı jednotlive´ implementa´cie umozˇnˇuju´ pouzˇitie viacero zo
spomı´nany´ch pr´ıstupov, popr´ıpade rozsˇ´ırenia uvedeny´ch pr´ıstupov. Vel’a z implementa´ci´ı
pouzˇ´ıva k ukladaniu autentifikacˇny´ch u´dajov kryptograficke´ hashovacie algoritmy ako napr.:
MD5.
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2.3.4 Podl’a implementovany´ch su´cˇast´ı
Zˇiadny zo serverov sa nesˇpecializuje pre pra´cu nad jediny´m protokolom, ale pracuje
nad celou radou su´cˇast´ı. Toto rozdelenie je vel’mi sˇpecificke´ a za´lezˇ´ı od distribu´cie
jednotlivy´ch posˇtovy´ch serverov. Va¨cˇsˇina serverov pracuje okrem IMAP protokolu aj s pro-
tokolmi POP3 alebo SMTP. Taktiezˇ vel’a zo serverov podporuje kryptograficke´ protokoly
ako SSL alebo TLS, ktore´ slu´zˇia na zabezpecˇenu´ komunika´ciu so medzi klientom a serverom.
Medzi d’alˇsie rozsˇ´ırenia implementa´ci´ı jednotlivy´ch serverov patr´ı podpora NNTP3 alebo
Webmail4.
2.3.5 Su´hrn
V tejto cˇasti som opisoval rozdelenie distribu´ci´ı jednotlivy´ch serverov podl’a zadania
bakala´rskej pra´ce. Boli tu diskutovane´ rozdelenie podl’a roˆznych krite´ri´ı. Viac o rozdelen´ı
s ohl’adom na jednotlive´ servery na´jdete na ty´chto stra´nkach [12], ktore´ slu´zˇili aj ako za´klad
tejto cˇasti bakala´rskej pra´ce.
2.4 Vlastne´ sku´senosti s konfigura´ciou a insˇtala´ciou serverov
V tejto cˇasti by som ra´d spomenul osobne´ sku´senosti s konfigura´ciou dvoch posˇtovy´ serverov
Dovecot a Cyrus.
2.4.1 Porovnanie testovany´ch serverov
Server Dovecot je vyvinuty´ Timom Sirainenom a je publikovany´ pod Open Source licenciou.
Je orientovany´ na jednoduchost’ konfigura´cie a administra´cie servera.
Vy´voj projektu servera Cyrus je zakoreneny´ na Carnegie Mellon University taktiezˇ
pod licenciou Open Source. Tento vyv´ıjany´ softve´r je orientovany´ na vy´kon poskytovany´ch
sluzˇieb.
Poznatky z pohl’adu jednoduchosti konfigura´cie, nastavenia samotne´ho servera, dostup-
nosti informa´ci´ı, podporovany´ch protokolov a vy´konu boli zhrnute´ v nasleduju´cej tabul’ke.
2.4.2 Su´hrn
Z pohl’adu uzˇ´ıvatel’a je jedznoznacˇne server Dovecot prehl’adnejˇsie a jednoduchsˇie riesˇenie,
ktore´ vsˇak zaosta´va za vysˇsˇ´ım vy´konom servera Cyrus. Toto riesˇenie je jednoznacˇne
orientovane´ na vysˇsˇiu frekvenciu prena´sˇany´ch da´t a stabilitu, vid’ [14].
3Protokol slu´zˇiaci na cˇ´ıtanie a uverejnˇovanie cˇla´nkov v sieti Usenet.
4Rozsˇ´ırenie implementa´cie serverov, ktora´ umozˇnˇuje ich uzˇ´ıvatel’om pr´ıstup ku svoj´ım konta´m pomocou
internetovy´ch prehliadacˇov.
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Server Vy´hody Nevy´hody
Cyrus Vy´kon Konfigura´cia servera
Jednoducha´ insˇtala´cia Nedostupnost’ prehl’adny´ch informa´ci´ı
Dostupnost’ zdrojov Zlozˇitost’ prida´vania posˇtovy´ch schra´nok
Prida´vanie uzˇ´ıvatel’ov
Mnozˇstvo podporovany´ch protokolov
Sˇiroke´ mozˇnosti nastaven´ı
Dovecot Dostupnost’ informacˇny´ch zdrojov Slabsˇi vy´kon
Prehl’adnost’ zdrojov
Jednoduchost’ konfigura´cie
Jednoducha´ manipula´cia
Bezpecˇnost’
Jednoducha´ insˇtala´cia
2.5 Zhrnutie
V tejto kapitole som sa venoval rozdeleniu IMAP serverov a sˇtu´diu konfigura´cie a mozˇnost´ı
dvoch implementa´ci´ı ty´chto serverov. Poznatky z´ıskane´ zo zacˇiatku tejto kapitoly som vyuzˇil
pri implementa´ci´ı cˇasti aplika´cie komunikuju´cej s IMAP serverom.
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Kapitola 3
Spracovanie posˇty pomocou
protokolu POP3
Ta´to kapitola sa venuje problematike pr´ıstupu k elektronickej posˇte prostredn´ıctvom POP3
protokolu. Kapitola zahr´nˇa histo´riu samotne´ho protokolu, sˇpecifika´ciu protokolu a diskutuje
proble´my vzniknute´ pri implementa´ci´ı klientov prcuju´cich s protokolom POP3. Proble´my
vzniknute´ pri implementa´ci´ı aplika´ci´ı pracuju´cimi nad ty´mto protokolom som sa rozhodol
opisovat’ za´rovenˇ s porovnan´ım protokolov IMAP a POP3.
3.1 Histo´ria protokolu POP3
Histo´ria protokolu zacˇala v skory´ch 80-tych rokoch, kde sa objavila potreba z´ıskavat’
a spracova´vat’ elektronicku´ posˇtu priamo na pocˇ´ıtacˇi klienta. Ako odpoved’ na tu´to
potrebu bolo v roku 1984 publikovane´ RFC 918. U´strednou mysˇlienkou bolo sprostredkovat’
jednoduchy´m spoˆsobom z´ıskavanie elektronickej posˇty na klientsky pocˇ´ıtacˇ. Poˆvodny´
dokument obsahoval pa¨t’ stra´n a protokol bol definovany´ vel’mi jednoducho.
V roku 1985 bol vydany´ RFC 937, kde bol rozsˇ´ıreny´ poˆvodny´ dokument a protokol
bol pomenovany´ POP2. Tento protokol je bohatsˇ´ı na sadu pr´ıkazov a odpoved´ı servera.
Doˆlezˇity´m rozsˇ´ıren´ım je schopnost’ cˇ´ıtat’ urcˇitu´ spra´vu z posˇtovej schra´nky bez cˇ´ıtania
vsˇetky´ch ulozˇeny´ch spra´v.
V roku 1988 bolo vydane´ RFC 1081, kde je opisany´ protokol nesu´ci na´zov POP3.
V tomto obdob´ı sa dosta´vaju´ osobne´ pocˇ´ıtacˇe do pozornosti sˇirokej verejnosti. POP3
protokol bol u´zko spa¨ty´ so svoj´ım predchodcom protokolom POP2.
V 90-tych rokoch bolo vydany´ch niekol’ko rev´ızi´ı spomı´nane´ho protokolu, ale poˆvodny
protokol z roku 1988 sa radika´lne nezmenil. Od roku 1996, kedy bolo vydane´ RFC 1939,
nebola vydana´ uzˇ zˇiadna rev´ızia protokolu POP3. Informa´cie su´ cˇerpane´ z [6].
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3.2 Sˇpecifika´cia protokolu
Protokol POP3 slu´zˇi na vzdialeny´ pr´ıstup klienta k schra´nkam s elektornickou posˇtou.
Uzˇ´ıvatel’ovi umozˇnˇuje pracovat’ so svojou posˇtou v rezˇime oﬄine. To znamena´, zˇe klientska´
aplika´cia je nu´tena´ organizovat’ posˇtu z´ıskanu´ z POP3 servera na strane klientske´ho
pocˇ´ıtacˇa. Protokol nepodporuje pra´cu so zlozˇkami na strane servera a je mozˇne´ pristupovat’
len do schra´nky prijatej posˇty. Po stiahnut´ı spra´vy, ta´to zvycˇajne by´va vymazana´.
Tu nasta´va proble´m pr´ıstupu k posˇte z roˆznych pocˇ´ıtacˇov.
Tento protokol pracuje na aplikacˇnej vrstve referencˇne´ho modelu TCP/IP siet’ovej
komunika´cie. Komunika´cia pomocou tohto protokolu sˇtandardne prebieha na porte 110.
Viac o protokole sa dozviete tu [2].
3.3 Porovnanie protokolov IMAP a POP3
V tejto stati su´ porovnane´ obidva uzˇ zmienˇovane´ protokoly z hl’adiska jednoduchosti imple-
menta´cie klienta a servera, sady pr´ıkazov jednotlivy´ch protokolov a rozsˇ´ırenosti na verejne
dostupny´ch posˇtovy´ch serveroch. Samotne´ porovnanie bolo pridane´ do tejto sekcie hlavne
kvoˆli na´zornej uka´zˇke rozdielnosti pra´ce POP3 a IMAP protokolov, ako aj spoˆsob osvetlenia
manipula´cie s posˇtou pomocou protokolu POP3.
3.3.1 Spracovanie aplika´ci´ı pracuju´cich nad protokolmi
Forma´lne sa implementa´cia klienta nad obidvoma protokolmi v za´sade nel´ıˇsi. Je treba vsˇak
brat’ na zretel’ roˆznorodost’ odpoved´ı v jednotlivy´ch implementa´ciach IMAP serverov. Klient
pracuju´ci s protokolom IMAP vsˇak pouzˇ´ıva va¨cˇsˇiu mnozˇinu pr´ıkazov a mus´ı sa vysporiadat’
aj s va¨cˇsˇ´ım mnozˇstvom odpoved´ı na tieto pr´ıkazy.
Na druhej strene, implementa´cie POP3 klientov sa musia vysporiadat’ s nedostatkami,
ktory´mi disponuje protokol POP3 tak, aby bola aplika´cia cˇo najviac uzˇ´ıvatel’sky pr´ıvetiva´.
V samotnej sˇpecifika´ci´ı POP3 protokolu chy´baju´ pr´ıznaky spra´v, takzˇe klient nie je
schopny´ detekovat’ priamo na servere, cˇi dana´ spra´va bola uzˇ v minulosti precˇ´ıtana´.
Jedina´ taka´to mozˇnost’ detekcie je cez pr´ıkaz DELE, ktory´ oznacˇ´ı danu´ spra´vu ako
vymazanu´ a po u´spesˇnom odhla´sen´ı zo servera sa ta´to spra´va vymazˇe. Mnohe´ z klientsky´ch
aplika´ci´ı osˇetruju´ tento nedostatok roˆznymi implementacˇny´mi spoˆsobmi, ktory´ch u´lohou je
zapama¨tanie si spra´vu, ktora´ bola uzˇ precˇ´ıtana´, bez potreby tu´to spra´vu zmazazat’ na strane
servera. Ty´m pa´dom predcha´dzaju´ znovu ulozˇeniu rovnakej spra´vy na loka´lny pocˇ´ıtacˇ.
V aplika´ci´ı implementovanej ako su´cˇast’ tejto bakala´rskej pra´ce, je tento proble´m riesˇeny´
zapama¨ta´van´ım Message-ID, cˇo je jedinecˇny´ identifika´tor spra´vy na danom servere. Blizˇsˇie
sa o implementa´ci´ı tejto su´cˇasti dozviete v kapitole 6.1. Taktiezˇ nie je mozˇne´ selekt´ıvne
precˇ´ıtat’ urcˇitu´ cˇast’ spra´vy ako je pop´ısana´ v sˇtandarde MIME.
Klientske´ aplika´cie pracuju´ce s protokolom POP3 musia tiezˇ riesˇit’ ukladanie spra´v na
loka´lny pocˇ´ıtacˇ a cˇlenenie ty´chto spra´v do adresa´rov, tak aby vyhovovali pozˇiadavka´m
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uzˇ´ıvatel’a.
V za´sade sa protokoly l´ıˇsia pr´ıstupmi. Zatial’ cˇo IMAP protokol vyuzˇ´ıva online pr´ıstup
pre pra´cu s jednotlivy´mi adresa´rmi na servere, tak protokol POP3 vyuzˇ´ıva oﬄine pr´ıstup.
Servere pracuju´ce s protokolom IMAP su´ zlozˇitejˇsie na implementa´ciu, kvoˆli mnozˇstvu
pr´ıkazov, na ktore´ musia preva´dzat’ a na ktore´ musia byt’ schopne´ adekva´tne odpovedat’,
a takisto na zlozˇitost’ pr´ıkazov zasielany´ch klientsky´mi aplika´ciami. Na druhej strane su´
IMAP servery na´rocˇnejˇsie na vy´pocˇetny´ vy´kon, pretozˇe klienti manipuluju´ s da´tami priamo
na strane servera.
Vy´hody a nevy´hody protokolov vykresl’uje nasleduju´ca tabul’ka:
Vy´hody Nevy´hody
POP3 Ry´chlost’ spracovania spra´v Nie su´ dostupne´ zˇiadne ine´ schra´nky
okrem prijaty´ch spra´v
Spra´vy su´ ulozˇene´ na pevnom disku
klientske´ho pocˇ´ıtacˇa, nezaberaju´
miesto na servere
Nejednotnost’ forma´tu ukladany´ch
spra´v klientmi
Vel’mi rozsˇ´ıreny´ a podporovany´
posˇtovy´mi servermi
Neprenositel’nost’ ulozˇenej posˇty
medzi klientmi
Podporovany´ vel’kou va¨cˇsˇinou
klientsky´ch programov
IMAP Spra´vy su´ ulozˇene´ na serveroch, su´
pr´ıstupne´ vsˇetky´m klientom
Pomalˇsia manipula´cia so spra´vami
na servere
Pr´ıstup ku vsˇetky´m zlozˇka´m na
servere
Citliva´ ota´zka ukladania da´t na ser-
vere (zahltenie pama¨t’ove´ho me´dia)
L’ahko implementovatel’ne´ spam fil-
tre na serveroch
Nie je podporovany´ vel’kou cˇast’ou
poskytovatel’ov posˇtovy´ch sluzˇieb
Viacero klientov moˆzˇe pristupovat’
ku rovnaky´m zlozˇka´m (prenosi-
tel’nost’)
Nie je podporovany´ kazˇdy´m klien-
tom
Informa´cie boli cˇerpane´ z nasleduju´cej literatu´ry [11]. Na´zorne´ zobrazenie rozdielu medzi
obidvoma protokolmi je na obra´zku 3.1.
3.4 Zhrnutie
Ciel’om tejto kapitoly bolo sˇtu´dium spoˆsobu z´ıskavania elekronickej posˇty z POP3 serverov.
Boli tu diskutovane´ obmedzenia protokolu, ktore´ je nutne´ riesˇit’ v implemnta´ci´ı programov
pracuju´cich nad ty´mto protokolom.
Takisto tu bol protokol POP3 porovnany´ so svoj´ım mladsˇ´ım predchodcom protokolom
IMAP a zhrnute´ vy´hody a nevy´hody obidvoch protokolov.
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Obra´zok 3.1: Porovnanie pra´ce prolokolov IMAP a POP3
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Kapitola 4
Procesy s premennou perio´dou
Dˇalˇsou doˆlezˇitou su´cˇast’ou tejto bakala´rskej pra´ce je sku´manie spu´sˇt’ania procesov s roˆznymi
cˇasovy´mi rozdielmi. Poznatky nadobudnute´ pocˇas sˇtu´dia materia´lov tejto kapitoly boli
pouzˇite´ pri implementa´ci´ı aplika´cie sˇpecifikovanej v zadan´ı bakala´rskej pra´ce.
Ta´to kapitola diskutuje o procesoch spu´sˇt’any´ch s premennou periodou, ktora´ moˆzˇe byt’
zabezpecˇena´ samotny´m procesom alebo sluzˇbami operacˇne´ho syste´mu. Jednou z taky´chto
sluzˇieb je aj sluzˇba cron, ktora´ je implementovana´ pre operacˇne´ syste´my Unix/Linux.
Dˇalˇs´ım mozˇny´m pr´ıstupom je periodicita spu´sˇt’ania segmentov ko´du, ktora´ je kontrolovana´
samotny´m programom.
Na za´ver budu´ zhodnotene´ obidva pr´ıstupy a budu´ diskutovane´ vy´hody a nevy´hody
postupu pouzˇite´ho v implementovanej aplika´ci´ı.
4.1 Sluzˇba cron
Cron je sluzˇba, ktora´ umozˇnˇuje uzˇ´ıvatel’om spu´sˇt’at’ programy alebo skripty v urcˇity´ da´tum
a cˇas, alebo v urcˇity´ch periodicky´ch intervaloch. Za´znamy o procesoch, ktore´ maju´ byt’
spu´sˇt’ane´ sluzˇbou, su´ ulozˇene´ v su´boroch nazvany´ch crontabs. Kazˇdy´ uzˇ´ıvatel’ ma´ mozˇnost’
defin´ıcie vlastne´ho neza´visle´ho su´boru crontab. Za´znamy v su´bore crontab kontroluje proces
pod na´zvom crond. Ta´to kontrola prebieha sˇtandardne periodicky kazˇdu´ minu´tu. Proces
crond je v stave spa´nku azˇ do chv´ıle, kedy nenastane cˇas definovany´ urcˇity´m za´znamom v
crontab su´bore.
4.1.1 Nastavenie crontab
Sˇtandardne sa su´bory crontab nacha´dzaju´ v adresa´ri /var/spool/cron/crontabs. Su´bory
nemusia byt’ editovane´ priamo, ich edita´ciu alebo vytvorenie spust´ı pr´ıkaz crontab -e.
Kazˇdy´ za´znam v su´bore typu crontab predstavuje jeden pr´ıkaz vyvolany´ alebo vyvola´vany´
v definovany´ cˇas. Forma´t za´znamu je rozdeleny´ do sˇiestich sekci´ı. Jednotlive´ sekcie nesu´
nasleduju´ci vy´znam:
1. Minu´ta: Hodnoty od 0 do 59
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2. Hodina: Hodnoty od 0 do 23
3. Denˇ v mesiaci: Hodnoty od 1 do 31
4. Mesiac: Hodnoty od 1 do 12
5. Denˇ v ty´zˇdni: Hodnoty od 0 do 6 (kde 0 predstavuje nedel’u)
6. Pr´ıkaz na prevedenie
Medzi jednotlivy´mi sekciami za´znamu su´ medzery. V ra´mci jednotlivy´ch sekci´ı medzery
byt’ nemoˆzˇu.
Je takisto mozˇne´ pouzˇit’ viacero insˇtanci´ı jednotlivy´ch sekci´ı, pomocou cˇiarky (,) je
mozˇne´ jednotlive´ insˇtancie vymenova´vat’ a pomocou pomlcˇky je mozˇne´ urcˇit’ sled za sebou
idu´cich hodnoˆt v sekc´ı´ı. Hviezdicˇka oznacˇuje vsˇetky hodnoty v danej sekcii.
Vy´sledny´ pr´ıkaz mozˇe mat’ aj nasleduju´ci tvar:
5,35 * * * 1-5 rm /home/username/temp/*
Pr´ıkaz v ra´mci tohoto za´znamu sa spust´ı kazˇdu´ 5. a 35. minu´tu, kazˇdej hodiny, l’ubovol’ny´
denˇ v mesiaci, l’ubovol’ny´ mesiac, od pondelka do piatka. Pr´ıkaz vymazˇe vsˇetky su´bory v
zlozˇke temp/ domovske´ho adresa´ra.
Nasleduju´ce riadky uva´dzaju´ prehl’ad za´kladny´ch prep´ınacˇov programu crontab:
-e edituje crontab su´bor, v pr´ıpade neexistencie tohoto su´boru vytvor´ı novy´.
-l vyp´ıˇse vsˇetky za´znamy crontab su´boru prihla´sene´ho uzˇ´ıvatel’a.
-r vymazˇe crontab su´bor prihla´sene´ho uzˇ´ıvatel’a.
<meno su´boru> vytvor´ı crontab su´bor zadane´ho mena pre aktua´lne prihla´sene´ho uzˇ´ıvatel’a.
Viac informa´ci´ı o sluzˇbe cron a o aplika´ci´ı crontab je mozˇne´ sa dozvediet’ v tomto odkaze
na literatu´ru [4].
4.2 Periodicita sˇtartu procesu kontrolovana´ samotny´m pro-
cesom
Tento pr´ıstup umozˇnˇuje samotne´mu procesu prejst’ do rezˇimu spa´nku na presne definovany´
cˇas. Pri tomto pr´ıstupe sa v jazyku C pouzˇ´ıva funkcia sleep() a jej podobne´, ktora´ je
definovana´ v knizˇnici unistd.h. Jediny´m argumentom tejto funkcie je doba v sekunda´ch,
na ktoru´ ma´ byt’ proces v necˇinnosti. Po uplynut´ı tejto doby proces pokracˇuje od miesta,
kde bola ta´to funkcia zavolana´. Na´vratovou hodnotou tejto funkcie je pocˇet seku´nd, ktore´
zosta´vali procesu na opa¨tovne´ zobudenie. Takzˇe ak prebehne cela´ doba zadana´ argumentom
funkcie sleep(), funkcia vra´ti nulu. Knizˇnica unistd.h obsahuje sˇirsˇ´ı sortiment na´strojov
pre pra´cu s uveden´ım procesu do stavu spa´nku a zobuden´ım procesu. Do pozornosti by
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som ra´d uviedol aj knizˇnicu time.h, ktora´ pracuje s na´strojmi pre z´ıskavanie rea´lneho cˇasu.
Takisto sa daju´ v tejto knizˇnici na´jst’ na´stroje s pra´cou napr´ıklad aj s cˇasovacˇmi (angl.
timer).
Blizˇsˇie informa´cie o spomina´nych knizˇniciach a vel’a iny´ch informa´ci´ı o knizˇniciach
pouzˇitel’ny´ch v jazyku C na´jdete tu [5].
4.3 Zhrnutie
V tejto kapitole boli pribl´ızˇene´ mozˇnosti riesˇenia spu´sˇtania procesov s premenny´mi
perio´dami. Pozˇitie jedne´ho z ty´chto pr´ıstupov alebo nejake´ho odliˇsne´ho je vel’mi sˇpecificke´
a za´vis´ı od u´cˇelu aplika´cie a od sku´senost´ı a schopnost´ı samotne´ho programa´tora.
Prvy´m pr´ıstupom je vhodne´ riesˇit’ proble´my vsˇeobecnejˇsieho charakteru, kde nie su´
kladene´ vel’ke´ pozˇiadavky na aplika´ciu. Zatial’ˇco pouzˇitie druhe´ho pr´ıstupu je v ruka´ch
samotne´ho programa´tora. Vy´hodou druhe´ho pr´ıstupu je samozrejme aj neza´vislost’ od
nainsˇtalovany´ch su´cˇast´ı samotne´ho operacˇne´ho syste´mu, tzn. va¨cˇsˇia neza´vislost’ od insˇtala´cie
operacˇne´ho syste´mu.
Pri implementa´ci´ı aplika´cie bola pouzˇita´ koncepcia druhe´ho pr´ıstupu pop´ısane´ho v tejto
kapitole. K tomuto pr´ıstupu viedla snaha o uzˇ´ıvatel’sky zrozumitel’nejˇs´ı spoˆsob zada´vania
u´dajov aplika´ci´ı, ale aj jednoduchost’ na´vrhu aplika´cie.
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Kapitola 5
Bezpecˇne´ ukladanie citlivy´ch
informa´ci´ı
V zadan´ı tejto bakala´rskej pra´ce je aj sˇtu´dium manipula´cie s citlivy´mi da´tami v prostred´ı
operacˇne´ho syste´mu Linux.
Samotna´ ota´zka bezpezˇnosti je jednou z najdiskutovanejˇs´ıch te´m pri modernom vy´voji
aplika´ci´ı, cˇi spra´vy syste´mov. Nedielnou su´cˇast’ou tejto bakala´rskej pra´ce je aj ta´to ota´zka. V
tejto kapitole budu´ op´ısane´ najpouzˇ´ıvanejˇsie meto´dy v modernej kryptografiı ako aj pr´ıklad
ich aplika´cie v operacˇnom syste´me Linux. Postupne prejdeme rozdelen´ım najdoˆlezˇitejˇs´ıch
typov kryptograficky´ch algoritmov, ich histo´riou ako aj ich pouzˇit´ım v oblastiach pocˇ´ıtacˇovej
techniky. Ku kazˇde´mu rozdeleniu budu´ spomenute´ aj najzna´mejˇsie mena´ algoritmov.
Dˇalej si v tejto te´me spomenieme aj sˇtandard OpenPGP pre sˇifrovanie da´t a predstav´ıme
si jednu z aplika´ci´ı plne kompatibilnu´ s ty´mto sˇtandardom.
V tejto te´me je spomenuta´ aj vlastna´ jednoducha´ implementa´cia pouzˇ´ıvaju´ca jednu z
nizˇsˇie uvedeny´ch meto´d. Tento algoritmus je su´cˇast’ou implementa´cie zadanej aplika´cie.
5.1 Symetricke´ sˇifrovanie
Princ´ıp tejto meto´dy spocˇ´ıva v existenci´ı jedne´ho tajne´ho kl’´ucˇa, pomocou ktore´ho bola
informa´cia zasˇifrovana´ a takisto ju je mozˇne´ zo sˇifry pomocou tohoto kl’´ucˇa desˇifrovat’.
Z tohto vyply´va nutnost’ pred zacˇiatkom komunika´cie odoslat’ doˆveryhodny´m kana´lom
sˇifrovac´ı kl’´ucˇ spolu s d’alˇs´ımi u´dajmi (napr. konkre´tny typ algoritmu) druhej strane.
Proble´mom tohto riesˇenia je, zˇe nie je mozˇne´ zaistit’ tzv. nepopieratel’nost’ zodpovednosti
(nie je mozˇne´ jednoznacˇne urcˇit’ autora spra´vy, lebo obaja komunikuju´ci partneri maju´
totozˇny´ sˇifrovac´ı kl’´ucˇ). Kl’´ucˇ v tomto sˇifrovan´ı sa cˇasto distribuje pomocou pouzˇitia
asymetricke´ho sˇifrovania.
Vy´hodou tohoto spoˆsobu sˇifrovania da´t je n´ızka na´rocˇnost’ algoritmov na vy´pocˇtovy´
vy´kon pocˇ´ıtacˇa. Preto ich pouzˇitie prevla´da hlavne v spracovan´ı vel’ky´ch tokov da´t.
Symetricka´ kryptografia sa d’alej del´ı na pru´dove´ sˇifry, ktore´ informa´ciu spracova´vaju´
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po bitoch a blokove´ sˇifry, ktore´ informa´ciu rozdelia na rovnake´ bloky (obvykle 64 bitove´) a
tie spracova´vaju´ na vy´slednu´ sˇifru.
Princ´ıp pra´ce algoritmov pre symetricke´ sˇifrovanie priblizˇuje obra´zok 5.1.
Informa´cie o symetrickom sˇifrovan´ı boli cˇerpane´ hlavne z nasleduju´cich stra´nok [13] a
odkazov na ty´chto stra´nkach.
5.1.1 Blokove´ sˇifrovanie
Blokove´ sˇifra pracuje s pevne stanoveny´m pocˇtom bitov, tzv. blokov. Podstatne´ je, zˇe
vsˇetky bloky informa´cie su´ sˇifrovane´ tou istou transforma´ciou a desˇifrovane´ taktiezˇ tou
istou transforma´ciou.
Medzi najzna´mejˇsie algoritmy, pracuju´ce na princ´ıpe blokove´ho sˇifrovania patr´ı DES a
Blowfish.
5.1.2 Pru´dove´ sˇifrovanie
Tento spoˆsob sˇifrovania spocˇ´ıva v zmene cˇasti informa´cie. Kazˇda´ ta´to cˇast’ sa pr´ıslusˇnou
transforma´ciou zmen´ı za jednotku cˇasu. Vy´hodou tohto sˇifrovanie je fakt, zˇe ak pocˇas
prenosu zasˇifrovanej informa´cie doˆjde k chybe. Zmenia sa len znaky, pocˇas ktory´ch ta´to
zmena nastala.
Tieto sˇifry sa pouzˇ´ıvaju´ hlavne na sˇifrovanie vel’ky´ch objemov da´t nepoznanej vel’kosti
napr.: v bezdroˆtovy´ch pripojeniach.
Medzi najzna´mejˇsie algoritmy vyuzˇ´ıvaju´ce pru´dove´ sˇifrovanie su´ RC4, A5/1 alebo A5/2.
Obra´zok 5.1: Uka´zˇka princ´ıpu pra´ce symetricke´ho sˇifrovania
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5.2 Asymetricke´ sˇifrovanie
V tejto kryptografickej meto´de sa na sˇiforvanie a desˇifrovanie informa´cie pouzˇ´ıvaju´ rozdielne
kl’´ucˇe. Kl’´ucˇ, ktory´m je spra´va sˇifrovana´ sa nazy´va verejny´ kl’´ucˇ. Pr´ıjemca spra´vy nemus´ı
tento kl’´ucˇ voˆbec poznat’. Naopak kl’´ucˇ, ktory´m je spra´va desˇifrovana´ sa nazy´va su´kromny´
kl’´ucˇ, ktory´ odosieltel’ spra´v zpravidla nepozna´. Tento druh kryptografie sa tiezˇ pouzˇ´ıva aj
pre elektornicky´ podpis.
Tento pr´ıstup sˇifrovania da´t je na´rocˇnejˇs´ı na vy´pocˇetne´ zdroje ako symetricke´ sˇifrovanie.
Medzi doˆlezˇite´ vlastnosti tohoto sˇifrovania patr´ı aj nemozˇnost’ odvodenia jedne´ho z kl’´ucˇov
zo znalosti kl’´ucˇa druhe´ho. Tento spoˆsob zabezpecˇuje autenticitu da´t, tj. ak spra´vu moˆzˇeme
desˇifrovat’ niekoho verejny´m kl’´ucˇom, ma´me za´ruku, zˇe to sˇifrovala pra´ve ta´to osoba. Viacej
informa´ci´ı na´jdete tu [3] a v pr´ıslusˇny´ch odkazoch na tejto stra´nke.
Najzna´mejˇs´ımi algoritmami pracuju´cimi na ba´ze tohto spoˆsobu sˇifrovania da´t su´ RSA,
ElGamal a Diffie-Hellman.
Spoˆsob sˇifrovania ponocou asymetricky´ch sˇifier je na obra´zku 5.2.
Obra´zok 5.2: Uka´zˇka princ´ıpu pra´ce asymetricke´ho sˇifrovania
5.3 Hashovacie funkcie
Su´ formou kryptograficky´ch funkci´ı, ktore´ l’ubovol’ne dlhy´ ret’azec prevedu´ na ret’azec
pevnej d´lzˇky tiezˇ nazy´vany´ odtlacˇok prsta. Na hashovacie funkcie su´ kladene nasleduju´ce
pozˇiadavky:
• Neexistuje fumkcia, ktora´ by previedla odtlacˇok prsta spa¨t’ na vstupny´ ret’azec.
• Neexistuju´ dva vstupne´ ret’azce, ktore´ by mali rovnaky´ odtlacˇok prsta.
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• Ak sa zmen´ı jeden bit vo vstupnom ret’azci, vy´sledny´ odtlacˇok prsta sa mus´ı zmenit’
viac ako v jednom bite oproti poˆvodne´mu vstupne´mu ret’azcu.
Vzhal’adom k tomu, zˇe tieto algoritmy su´ jednocestne´, slu´zˇia na overenie autentiza´cie
uzˇ´ıvatel’ov.
V tejto katego´ri´ı su´ najzna´mejˇs´ımi funkciami MD5 a SHA-1. Tento spoˆsob sˇifrovania sa
pouzˇa´va hlavne na kontrolu spra´vnej autentifika´cie.
5.4 GNU Privacy Guard
Ta´to cˇast’ sa venuje mozˇnosti pouzˇitia softve´ru, ktory´ slu´zˇi hlavne na sˇifrovanie a
desˇifrovanie su´borov, spra´v a digita´lny podpis.
Tento program a jemu podobne´ vycha´dzaju´ z programu PGP, ktore´ho publikovanie bolo
vy´znamny´m mil’n´ıkom vo svete sˇifrovania.
Program PGP, slu´zˇiaci na sˇifrovanie postavene´ na za´kladoch asymetrickej kryptografie,
bol vydany´ uzˇ v roku 1991. Mal obrovsky´ vplyv vo svete kryptografie, preto bol
neskoˆr prijaty´ ako otvoreny´ sˇtandard. Nizˇsˇie sa budem venovat’ programu, ktory´ je plne
kompatibilny´ s otvoreny´m OpenPGP sˇtandardom.
5.4.1 Charkateristika GPG
GPG predstavuje softve´rovu´ na´hradu za PGP, je vydany´ pod licenciou GPL. Je tak-
isto su´cˇast’ou Free Software Foundation1. Ta´to implementa´cia je u´plne kompatibilna´ so
sˇtandardom OpenPGP.
GPG je hybridny´ sˇifrovac´ı program, ktory´ pouzˇ´ıva kombina´ciu konvenci´ı symetrickej
(ry´chlost’) a asymetrickej kryptografie (l’ahkost’ vy´meny kl’´ucˇov).
Tento program je stabilny´, kvalitny´ softve´r pouzˇ´ıvany´ vo vol’ne sˇ´ıritel’ny´ch operacˇny´ch
syste´moch, taktiezˇ je vyuzˇity´ na posˇtovy´ch syste´moch ako Horde a v prehliadacˇoch Mozilla
Thunderbird.
5.4.2 Histo´ria
GPG bol poˆvodne vyvinuty´ Wernerom Kochom v roku 1999 a bol vydany´ vo verzi´ı 1.0.
Program podporovala nemecka´ vla´da a posunula jeho implementa´ciu do Microsoft Windows
v roku 2000.
Druha´ verzia programu bola vydana´ v roku 2006, kde boli znacˇne´ zmeny v architektu´re
implementa´cie oproti predosˇly´m verzia´m.
1Neziskova´ organiza´cia na podporu hnutia pre slobodny´ softve´r.
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5.4.3 Princ´ıp pra´ce GPG
Program sˇifruje da´ta pomocou vyuzˇitia asymetricky´ch kl’´ucˇov generovany´ch GPG uzˇ´ıvatel’mi.
Vy´sledne´ kl’´ucˇe moˆzˇu byt’ vymienˇane´ medzi uzˇ´ıvatel’mi roˆznymi spoˆsobmi. Vzˇdy vsˇak mus´ı
byt’ zaistena´ bezpecˇna´ vy´mena kl’´ucˇov kvoˆli u´tokom typu spoofing2.
Aplika´cia umozˇnˇuje takisto digita´lny podpis spra´v, cˇo umozˇnˇuje verifika´ciu odosiel’atel’a
spra´vy a jej samotnu´ integritu, v pr´ıpade, zˇe spa´va bola spol’ahlivo dorucˇena´.
Samotne´ GPG nevyuzˇ´ıva patentovany´ alebo ina´cˇ chra´neny´ softve´r alebo algoritmy.
Nepouzˇ´ıva ani sˇifrovac´ı algoritmus IDEA3, ktory´ bol vyuzˇ´ıvany´ v PGP od samotne´ho
zacˇiatku. Namiesto neho pouzˇ´ıva celu´ radu nepatentovany´ch algoritmov.
5.5 Pouzˇitie vo vlastnej implementa´ci´ı
Vo vlastnej aplika´ci´ı bolo pouzˇite´ jednoduche´ sˇifrovanie postavene´ na znalosti symetricke´ho
sˇifrovania a pru´dovy´ch sˇifier.
Aplika´cia vygeneruje na´hodny´ kl’´ucˇ, ktory´ je pr´ıstupny´ algoritmom na sˇifrvanie a
desˇifrovanie. Tento kl’´ucˇ ma´ d´lzˇku 128 bitov. Po zadan´ı hesla je kazˇdy´ bajt hesla vystaveny´
pr´ıslusˇne´mu bajtu kl’´ucˇa pomocou opera´cie XOR (Exclusive OR). Ku kazˇde´mu bajtu takto
vzniknute´ho ret’azca je pripocˇ´ıtana´ konsˇtanta.
Pri desˇifrovan´ı je ta´to konsˇtanta odpocˇ´ıtana´ a vy´sledny´ ret’azec je vystaveny´ tomu iste´mu
kl’´ucˇu bajt po bajte opera´ciou XOR.
5.6 Zhrnutie
V tejto kapitole boli sˇtudovane´ mozˇnosti bezpecˇne´ho ukladania citlivy´ch informa´ci´ı. Taktiezˇ
bol predstaveny´ sˇiroko pouzˇ´ıvany´ program GPG, slu´zˇiaci na roˆzne u´cˇely sˇifrovania. Na za´ver
kapitoly boli znalosti z´ıskane´ sˇtu´diom tejto cˇasti zadania bakala´rskej pra´ce predvedene´ na
jednoduchom algoritme implementovanom v zadanej aplika´ci´ı.
Informa´cie v tejto kapitole boli cˇerpane´ aj z [15].
2Podhodenie falosˇny´ch u´dajov
3Sˇifrovac´ı algoritmus pracuju´ci na princ´ıpe blokovej sˇifry
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Kapitola 6
Popis implementa´cie aplika´cie
IMAP proxy
V tejto kapitole sa budem venovat’ samotnej implementa´ci´ı aplika´cie pre st’ahovanie
elektronickej posˇty z roˆznych POP3 serverov a jej na´sledne´ ukladanie a cˇlenenie do adresa´rov
na uzˇ´ıvatel’om definovany´ IMAP server. Cela´ manipula´cia s posˇtou z urcˇite´ho POP3 servera
prebieha v uzˇivatel’om definovanom cˇase.
Postupne sa budeme zaoberat’ princ´ıpom cˇinnosti aplika´cie, ako aj cˇinnost’ou jed-
notlivy´ch modulov, konfigura´ciou aplika´cie a pop´ıˇseme si aj su´bory vytvara´ne´ pocˇas cˇinnosti
aplika´cie.
Takisto tu bude spomenute´ aj prepojenie s implementa´ciou pomocnej aplika´cie, ktora´
demonsˇtruje alternat´ıvu pre bezpecˇne´ ulozˇenie hesiel pre pr´ıstup k POP3 serverom.
6.1 Na´vrh aplika´cie
Aplika´cia je naimplementovana´ podl’a zvyklost´ı jazyka C. Pri preklade je pouzˇity´ sˇtandard
gnu99. V aplika´ci´ı je pouzˇite´ paradigma modula´rneho programovania, kde je vyzdvih-
nuta´ snaha o cˇo najlepsˇiu dekompoziciu danej problematiky. Jednotlive´ moduly pracuju´
nad urcˇity´m typom proble´mu. Rozhranie kazˇde´ho modulu programu je obsiahnute´ v
hlavicˇkovom su´bore, pomocou ty´chto rozhran´ı jednotlive´ moduly programu medzi sebou
komunikuju´.
Pri implementa´ci´ı su´ s vy´hodou pouzˇite´ funkcie urcˇene´ pre komunika´ciu so servermi,
ktore´ nezat’azˇuju´ limit vyrovna´vacej pama¨te urcˇeny´ pre soket v jadre operacˇne´ho syste´mu.
Tieto funkcie slu´zˇia pre posielanie da´t na server a na´sledne aj na ich prij´ımanie.
Implementa´cie ty´chto a podobny´ch funkci´ı su´ op´ısane´ v knihe [16]. Pouzˇite´ funkcie sa volaju´
readn (pre prij´ımanie da´t zo servera) a writen (pre posielanie da´t na server).
Ihned’ po spusten´ı je aplika´cia uvedena´ do pra´ce na pozad´ı. Sˇpecifika´cia serverov,
z ktory´ch ma´ prebiehat’ st’ahovanie posˇty, ako aj sˇpecifika´cia servera, pre ktory´ ma´
byt’ posˇta organizovana´, su´ zaistene´ v konfiguracˇnom su´bore s na´zvom imapproxy.conf.
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Precˇ´ıtanie konfigura´cie a jej na´sledne´ ulozˇenie do pama¨te prebieha vzˇdy pri sˇtarte
aplika´cie. Je opakovane´ vzˇdy, ked’ su´ spracovane´ vsˇetky polozˇky v predcha´dzaju´com cˇ´ıtan´ı
konfiguracˇne´ho su´boru.
Na´sledne na to su´ utriedene´ jednotlive´ polozˇky podl’a cˇasov spustenia manipula´cie s
posˇtou a ulozˇene´ do sˇtruktu´r. V kazˇdej sˇtruktu´re su´ ulozˇene´ nasleduju´ce u´daje, ktore´ su aj
kl’´ucˇovy´mi slovami v konfiguracˇnom su´bore:
MAILBOX: Na´zov posˇtove´ho adresa´ra, do ktore´ho sa ma´ posˇta ukladat’ na IMAP server.
SERVER: Adresa POP3 servera, z ktore´ho je z´ıskavana´ elektronicka´ posˇta.
PORT: Cˇ´ıslo portu sluzˇby POP3 servera, pracujuce´ho na zadanej adrese.
USER: Uzˇ´ıvatel’, ktore´ho posˇta sa ma´ stiahnu´t’ z POP3 servera.
DELETE: Pr´ıznak, cˇi sa ma´ stiahnuta´ posˇta z POP3 servera vymazat’.
FLAGS: Pr´ıznaky, pod ktory´mi ma´ byt’ stiahnuta´ posˇta ulozˇena´ na IMAP server.
TIME: Cˇas, kedy ma´ byt’ s posˇtou manipulovane´. Ty´chto polozˇiek moˆzˇe byt’ v su´bore s
konfigura´ciou l’ubovol’ne´ mnozˇstvo.
Takisto sa z konfiguracˇne´ho su´boru precˇ´ıtaju´ a ulozˇia do pama¨te u´daje o IMAP servere,
na ktorom ma´ byt’ posˇta organizovana´. Tieto informa´cie su´ nasleduju´ce:
IMAP SERVER: Adresa IMAP servera.
IMAP PORT: Cˇ´ıslo portu pre IMAP server.
IMAP USER: Meno uzˇ´ıvatel’a IMAP servera.
IMAP PASSWORD: Heslo pre zadane´ho uzˇ´ıvatel’a.
Samotne´ nacˇ´ıtavanie prebieha len do pomocnej sˇtruktu´ry. Ta´ je su´cˇast’ou sˇtruktu´ry,
ktora´ je doplnena´ o pocˇet seku´nd od polnoci 1. janua´ra 19701.
Tu nasta´vaju pr´ıpady, kedy je rovnaka´ konfigura´cia ulozˇena´ vo viacery´ch sˇtruktu´rach,
tieto sa odliˇsuju´ len spomı´nanou cˇasovou informa´ciou. Akona´hle nastane cˇas vykona´vania
urcˇitej polozˇky, aplika´cia sa pripoj´ı na dany´ POP3 server a zacˇne sa st’ahovat’ kazˇda´ spra´va
zvla´sˇt’ a na´sledne sa ulozˇ´ı do definovanej zlozˇky na IMAP servere.
Podl’a nastavenia polozˇky sa spra´va vymazˇe alebo osta´va na POP3 servere aj po
manipula´ci´ı s nˇou. Po jej stiahnut´ı a nacˇ´ıtan´ı do pama¨te sa zo spra´vy z´ıskava jej jedinecˇny´
identifika´tor, ktory´m je Message-ID. Podl’a tohto jedinecˇne´ho oznacˇenia zadanej spra´vy
prebieha kontrola v su´boroch, ktore´ sa vytva´raju´ alebo edituju´ za´rovenˇ so spracovan´ım
pr´ıslusˇnej polozˇky. Tieto su´bory su´ pomenovane´ podl’a mena uzˇ´ıvatel’a a zlozˇky, kde sa ma´
1Cˇas, kedy zacˇala tzv. Unixova´ epocha
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posˇta ukladat’. Na´zvy ty´chto su´borov su´ tvorene´ na´sledovne:
<na´zov zlozˇky>.<meno uzˇa´vatel’a>.
Za´znamy Message-ID su´ v nich ulozˇene´ po riadkoch.
Pred pripa´jan´ım sa na POP3 server sa v su´bore imap.passwd skontroluje pr´ıtomnost’
pr´ıslusˇne´ho hesla pre zadane´ uzˇ´ıvatel’ske´ meno na tomto servere. Heslo je v su´bore ulozˇene´
podl’a na´zvu servera a uzˇ´ıvatel’a. Na´sledne prebieha odsˇifrovanie tohto hesla spoˆsobom
pop´ısany´m v stati 5.5 a jeho poslanie na POP3 server.
Cˇinnost’ aplika´cie a jej celkovy´ na´vrh je na obra´zku 6.1. Tu je zobrazena´ aj cˇast’ Spra´va
hesiel, ktora´ predstavuje samostatnu´ aplika´ciu komunikuju´cu s uzˇ´ıvatel’om, ktora´ umozˇnˇuje
prida´vat’ hesla´ do su´boru. Ta´to aplika´cia bude diskutovana´ v kapitole 7.
Obra´zok 6.1: Sˇtruktu´ra aplika´cie a spoˆsob komunika´cie medzi jednotlivy´mi modulmi
Nasleduje popis implementa´cie a popis cˇinnosti jednotlivy´ch modulov aplika´cie.
6.2 Popis implementa´cie nacˇ´ıtania konfiguracˇne´ho su´boru
Modul pre nacˇ´ıtanie hodnoˆt z konfiguracˇne´ho su´boru a pre ich ukladanie do sˇtruktu´r ma´
na´zov parser.c a komunikuje s ostatny´mi modulmi cez svoje rozhranie nazvane´ parser.h.
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Tento modul slu´zˇi na ulozˇenie iforma´ci´ı zadany´ch uzˇ´ıvatel’om do sˇpecificky´ch da´tovy´ch
sˇtruktu´r. Algoritmus precha´dza konfiguracˇny´m su´borom po riadkoch a hl’ada´ kl’´ucˇove´ slova´.
Ak na´jde kl’´ucˇove´ slovo prirad´ı k nemu hodnotu oddelenu´ l’ubovol’ny´m pocˇtom pra´zdnych
znakov. Takisto sa v tomto module nastavuju´ implicitne´ hodnoty pre nepovinne´ polozˇky.
Po spra´vnom ulozˇen´ı vsˇetky´ch povinny´ch nastaven´ı pre u´cˇet na POP3 servere sa tieto
nastavenia ulozˇia do pol’a a usporiadaju´ sa podl’a vel’kosti cˇasovej hodnoty spustenia od
najmensˇej polozˇky po najva¨cˇsˇiu. Na tento u´cˇel bola pouzˇita´ funkcia qsort, ktoru´ je mozˇne´
na´jst’ v sˇtandardnej knizˇnici jazyka C.
Ako bolo uzˇ povedane´ vysˇsˇie konfigura´cia je ulozˇena´ v su´bore s na´zvom imapproxy.conf.
Pr´ıklad konfigura´cie su´boru vyzera´ takto:
#configuration to IMAP server
IMAP_SERVER: localhost
IMAP_PORT: 143 #default 143
IMAP_USER: miro
IMAP_PASSWORD: password
#configuration to POP3 servers
MAILBOX: seznam
SERVER: pop3.seznam.cz
PORT: 110 #default 110
USER: user1
DELETE: #Y/N, default N
FLAGS: DrAS
#\Seen: S
#\Answered: A
#\Deleted: De
#\Flagged: F
#\Draft: Dr
TIME: Wed 17.30 #format ‘‘Day HH.MM’’
TIME: Mon 20.00
TIME: Sun 06.00
END_MAILBOX
MAILBOX: zoznam
SERVER: pop.zoznam.sk
PORT:
USER: user2@zoznam.sk
DELETE: Y
FLAGS:
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TIME: Mon 12.00
TIME: Tue 08.00
TIME: Thu 16.00
END_MAILBOX
Konfiguracˇny´ su´bor pozosta´va z dvoch hlavny´ch cˇast´ı. Tie budu´ pop´ısane´ v nasle-
duju´cich cˇastiach. Zacˇiatok komenta´rov je v tomto su´bore oznacˇovany´ znakom # a ich
platnost’ je do konca dane´ho riadka.
Predchadzaju´ci pr´ıklad znamena´, zˇe spra´vy sa maju´ st’ahovat’ z dvoch POP3 serverov a
ukladaju´ sa na loka´lny IMAP server. Tu sa ukladaju´ do zlozˇiek seznam, pre prvy´ z nich a
zoznam pre druhy´.
Tu poda´m strucˇne´ vysvetlenie vy´znamu jednotlivy´ch prvkov prve´ho za´znamu. Prvy´m
je adresa servera, z ktore´ho bude z´ıskavana´ posˇta pomocou protokolu POP3. V tomto
pr´ıpade pop3.seznam.cz. Sluzˇba POP3 servera bezˇ´ı na vzdialenom pocˇ´ıtacˇi na porte 110
a prihlasovaice meno uzˇ´ıvatel’a je user1. Dˇalej stiahnute´ spra´vy z tohto u´cˇtu nebudu´
vymazane´ (implicitne´ nastavenie). Na server IMAP sa spra´vy ulozˇia s pr´ıznakmi rozp´ısana´,
odpovedana´ a videna´. Postup st’ahovania posˇty prebieha kazˇdu´ stredu o 17.30, kazˇdy´
pondelok o 20:00 a kazˇdu´ nedel’u o 6:00.
6.2.1 Zadanie konfigura´cie IMAP servera
Toto nastavenie sa moˆzˇe v konfiguracˇnom su´bore objavit’ aj viackra´t. No nastavenie pre
server IMAP sa ulozˇ´ı do predom definovanej sˇtruktu´ry vzˇdy len raz a to pri zisten´ı prve´ho
vy´skytu jednotlivy´ch kl’´ucˇovy´ch slov. Jediny´m u´dajom, ktory´ je predom definovany´ a moˆzˇe
byt’ vynechany´ je cˇ´ıslo portu, ktore´ho prednastavena´ hodnota je 143. Jednotlive´ kl’´ucˇove´
slova´ tohto nastavenie sa moˆzˇu nacha´dzat’ kdekol’vek v su´bore.
6.2.2 Zadanie konfigura´cie POP3 u´cˇtov
Nastavenia jednotlivy´ch posˇtovy´ch adresa´rov pre IMAP server su´ oddelene´ medzi kl’´ucˇovy´mi
slovami MAILBOX: a END MAILBOX:. Pri druhom zo spomı´nany´ch je kontrolovana´ pr´ıtomnost’
zadania vsˇetky´ch povinny´ch cˇast´ı nastavenia pre jeden POP3 u´cˇet. Medzi ty´mito kl’´ucˇovy´mi
slovami sa moˆzˇe nacha´dzat’ aj viac jednotlivy´ch u´dajov, avsˇak implementovany´ algoritmus
vzˇdy berie v u´vahu len prvy´ vy´skyt danej hodnoty kl’´ucˇove´ho slova. Vy´nimkou je u´daj o
cˇase spustenia manipula´cie s posˇtou pre danu´ zlozˇku. Tu sa akceptuju´ vsˇetky vy´skyty tohto
u´daju a ukladaju´ sa do danej sˇtruktu´ry.
Cˇo sa ty´ka pocˇtu nastaven´ı jednotlivy´ch POP3 u´cˇtov je ich pocˇet obmedzeny´ len na
syste´move´ prostriedky pocˇ´ıtacˇa.
Medzi povinne´ polozˇky patr´ı meno servera, na´zov posˇtovej zlozˇky, prihlasovacie meno
uzˇ´ıvatel’a a minima´lne jeden vy´skyt hodnoty v polozˇke TIME:. Samozrejme podmienkou pre
u´spesˇne´ zadanie je aj zadanie kl’´ucˇove´ho slova END MAILBOX: vzˇdy na konci defin´ıcie POP3
u´cˇtu.
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Nepovinne´ polozˇky u´cˇtov maju´ nastavene´ svoje implicitne´ hodnoty. Pre cˇ´ıslo portu je to
hodnota 110. Ak je vynechany´ u´daj o pr´ıznakoch spra´vy posielany´ch IMAP serveru, klient
vklada´ do definovane´ho adresa´ra spra´vu bez sˇpecifika´cie tejto polozˇky. Dˇalej za´vis´ı len od
implemnta´cie servera, ako tieto pr´ıznaky pre danu´ spra´vu nastav´ı. Poslednou nepovinnou
polozˇkou je u´daj o odstra´nen´ı stiahnutej spra´vy z POP3 u´cˇtu. Prednastavena´ je hodnota
N, cˇo znamena´, zˇe spra´vy nebudu´ vymazane´.
Pr´ıznaky spra´v ukladany´ch na IMAP server maju´ v konfiguracˇnom su´bore nasleduju´ci
tvar:
Seen: Spra´va je oznacˇena´ ako precˇ´ıtana´ (skr.: S).
Answered: Spra´va je oznacˇena´ ako odpovedana´ (skr.: A).
Draft: Spra´va je oznacˇena´ ako rozp´ısana´ (skr.: Dr).
Deleted: Spra´va je oznacˇena´ ako vymazana´ (skr.: De).
Flagged: Spra´va je oznacˇena´ v zlozˇke na servere (skr.: F).
Skratky ty´chto pr´ıznakov sa zapisuju´ ako jeden ret’azec do konfiguracˇne´ho su´boru v
l’ubovol’nej kombina´ci´ı. Pr´ıklad:
FLAGS: SADe
Spra´vy s ty´mto pr´ıznakom budu´ oznacˇene´ ako precˇ´ıtane´, uzˇ odpovedane´ a vymazane´.
Forma´t cˇasu je zapisovany´ v tvare TIME: <denˇ >hh.mm, pricˇom denˇ je denˇ v ty´zˇdni
a vyjadruje sa prvy´mi tromi p´ısmenami jeho anglicke´ho prekladu. Prve´ p´ısmeno je vel’ke´.
Cˇas sa vyjadruje v hodina´ch a minu´tach, tieto su´ oddelene´ bodkou (.). Medzi dnˇom a
konkre´tnym cˇasom moˆzˇe byt’ l’ubovol’ny´ pocˇet medzier.
Tento modul predstavuje za´klad komunika´cie aplika´cie s klientom.
6.3 Popis implementa´cie komunika´cie pomocou POP3 pro-
tokolu
V tejto kapitole sa budem venovat’ analy´ze spoˆsobu zasielania pr´ıkazov pre POP3 server,
rozdeleniu typov odpoved´ı POP3 servera a tiezˇ tu budu´ spomenute´ pr´ıkazy ktore´ boli
v tejto komunika´ci´ı pouzˇite´. Taktiezˇ je v tejto cˇasti implementovana´ aj funkcia, ktora´ z
danej spra´vy z´ıska hodnotu jej jedinecˇne´ho identifika´tora Message-ID. Ta´to komunika´cia
je implementovana´ v module s na´zvom pop3.c a pre pr´ıstup k jej funkcia´m a da´tovy´m
typom sa pouzˇ´ıva rozhranie pop3.h.
6.3.1 Analy´za zasielania pr´ıkazov pre POP3 server
Kazˇdy´ pr´ıkaz pre POP3 server sa sklada´ z troch alebo sˇtyroch znakov a z pr´ıpadny´ch
parametrov jednotlivy´ch pr´ıkazov. Na server sa posiela vzˇdy cely´ riadok pr´ıkazu vra´tane
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znakov CRLF na jeho konci. Jednotlive´ pr´ıkazy mozˇu byt’ dlhe´ najviac 40 znakov. Pri
zada´van´ı pr´ıkazov nie je doˆlezˇite´, cˇi su´ poslane´ serveru vel’ky´mi alebo maly´mi p´ısmenami,
pr´ıkazy protokolu nie su´ tzv. case-sensitive.
6.3.2 Odpovede POP3 serverov
Va¨cˇsˇina odpoved´ı POP3 serverov obsahuje len jeden riadok. Server odpoveda´ dvoma
spoˆsobmi. Prvy´ je v pr´ıpade pozit´ıvnej odpovede, kedy na zacˇiatku odpovede na pr´ıkaz je
sekvencia znakov ‘+OK´. Pri negat´ıvnej odpovedi je na zacˇiatku sekvencia znakov ‘-ERR´.
Vzhl’adom na jednoznacˇnost’ protokolu, kontrolujem v aplika´ci´ı vy´skyt len kladnej odpovede.
V pr´ıpade viac riadkovy´ch odpoved´ı, je odpoved’ ukoncˇena´ znakmi CRLF.CRLF. Sada
znakov .CRLF sa nepoklada´ za cˇast’ viacriadkovej odpovede. Pr´ıklad pr´ıkazu kedy sa ocˇaka´va
v pr´ıpade u´spesˇne´ho prevedenie viacriadkova´ odpoved’ je pr´ıkaz RETR, ktory´ slu´zˇi na z´ıskanie
spra´vy. Parametrom tohto pr´ıkazu je cˇ´ıslo spra´vy.
Viac informa´ci´ı o protokole na´jdete tu [2].
6.3.3 Kroky pouzˇite´ pri z´ıskavan´ı posˇty
U´vodom budu´ tieto kroky vymenovane´ a na´sledne sa budeme zaobrat’ popisom jednotlivy´ch
krokov. V implementa´ci´ı prebieha komunika´cia s IMAP serverom pocˇas st’ahovania posˇty,
pretozˇe manipula´cia prebieha nad jednotlivy´mi spra´vami.
1. Nadviazanie komunika´cie s POP3 serverom a prihla´senie uzˇ´ıvatel’a.
2. Zistenie pocˇtu spra´v na servere.
3. Odhla´senie uzˇ´ıvatel’a a ukoncˇenie komunika´cie s POP3 serverom.
4. Prihla´senie na IMAP server.
5. Vytvorenie pr´ıslusˇnej zlozˇky na IMAP servere.
6. Zacˇiatok cyklu pre st’ahovanie jednotlivy´ch spra´v.
(a) Nadviazanie komunika´cie s POP3 serverom a prihla´senie uzˇ´ıvatel’a.
(b) Zistenie vel’kosti urcˇitej spra´vy.
(c) Stiahnutie spra´vy a nacˇ´ıtanie Message-ID z jej obsahu a ulozˇenie spra´vy aj
Message-ID do spolocˇnej sˇtruktu´ry .
(d) Pr´ıpadne´ vymazanie spra´vy (za´vis´ı na nastaven´ı v konfiguracˇnom su´bore).
(e) Ulozˇenie spra´vy do pr´ıslusˇnej zlozˇky na IMAP server.
(f) Odhla´senie uzˇ´ıvatel’a a ukoncˇenie komunika´cie s POP3 serverom.
7. Koniec cyklu.
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8. Odhla´senie uzˇ´ıvatel’a z IMAP servera a ukoncˇenie komunika´cie s n´ım.
Cˇaste´ prihla´senie a odhla´senie na server prebieha z cˇasovy´ch doˆvodov. V testoch sa
zistilo, zˇe trvanie ulozˇenia spra´v na IMAP server je v niektory´ch pr´ıpadoch dostatocˇne´ na
prekrocˇenie doby necˇinnosti potrebnej na automaticke´ odhla´senie z POP3 servera. Takto
sa vyhy´bam nepr´ıjemnost’am spojeny´mi s touto skutocˇnost’ou. Automaticke´ odhla´senie im-
plementovane´ v IMAP serveroch ma´ sˇtandardne nastavenu´ dlhsˇiu cˇasovu´ kvoˆtu necˇinnosti.
Dˇalej budem popisovat’ jednotlive´ kroky v algoritme st’ahovania spra´v:
Po nadviazan´ı spojenia so serverom na´m server posˇle informa´ciu, zˇe je ochotny´ komu-
nikovat’, v opacˇnom pr´ıpade to prevdepodobne nie je adresa POP3 servera alebo je v kon-
figuracˇnom su´bore zadane´ nespra´vne cˇ´ıslo portu. Prihla´senie uzˇ´ıvatel’a sa zada´va pr´ıkazom
USER, ktore´ho parametrom je prihlasovacie meno uzˇ´ıvatel’a. Po spra´vnom prihla´sen´ı je
potrebne´ zadat’ heslo pr´ıkazom PASS. Heslo je z´ıskane´ v sˇifrovanej podobe zo su´boru
imap.passwd a je nutne´ ho desˇifrovat’. Su´cˇast’ou modulu je aj desˇifrovanie tohto hesla.
V za´ujme bezpecˇnosti je heslo uchova´vane´ v pama¨ti len na kra´tku dobu. Popis procesu
desˇifrovania hesla je pop´ısany´ vysˇsˇie 5.5.
Na´sledne po prvom prihla´sen´ı sa zist´ı pomocou pr´ıkazu LIST, ktory´ sa posiela bez
parametrov, pocˇet spra´v pr´ıtomny´ch v schra´nke na manipulovanom u´cˇte. Po tomto zisten´ı
prebieha cyklus podl’a pocˇtu spra´v, ktore´ sa maju´ stiahnut’. Predty´m sa vsˇak aplika´cia
prihla´si na IMAP server a vytvor´ı pr´ıslusˇny´ adresa´r platny´ pre dany´ u´cˇet zadany´ v
konfiguracˇnom su´bore, ak uzˇ tento nebol vytvoreny´ v minulosti.
V spomı´nanom cykle sa aplika´cia znovu prihla´si na dany´ POP3 server a pr´ıkazom
STAT zist´ı vel’kost’ spra´vy, s ktorou sa na´sledne chysta´ manipulovat’. Parametrom uvedene´ho
pr´ıkazu je poradove´ cˇ´ıslo spra´vy v schra´nke POP3 servera.
Po zisten´ı vel’kosti spra´vy sa serveru posˇle pr´ıkaz RETR. Su´cˇast’ou odpovede servera na
tento pr´ıkaz je aj samotna´ spra´va. Jediny´m parametrom tohto pr´ıkazu je cˇ´ıslo spra´vy. Po
nacˇ´ıtani spra´vy do pama¨te, nasleduje z´ıskanie Message-ID z ulozˇenej spra´vy.
Stiahnutu´ spra´vu je podl’a nastavenia v konfiguracˇnom su´bore mozˇne´ v tejto cˇasti
vymazat’ pr´ıkazom DELE, ktore´ho parametrom je cˇ´ıslo spra´vy. Ta´to spra´va sa na servere
oznacˇ´ı ako vymazana´. Samotne´ vymazanie spra´vy na POP3 servere prebieha azˇ po
u´spesˇnom odhla´sen´ı uzˇ´ıvatel’a.
Potom prebieha pokus o ulozˇenie spra´vy do schra´nky s urcˇeny´m na´zvom na IMAP
server a uvol’nenie da´t z sˇtruktu´ry urcˇenej na ulozˇenie spra´vy a odhla´senie sa z POP3
servera. Tento cyklus sa opakuje podl’a pocˇtu zisteny´ch spra´v v schra´nke POP3 servera.
Po ukoncˇen´ı cyklu nasleduje odhla´senie z IMAP servera.
Popis pr´ıkazov pre IMAP server a jeho odpoved´ı je diskutovany´ v d’alˇsej stati.
6.4 Popis implementa´cie komunika´cie s IMAP serverom
V tejto sekci´ı sa zaobera´m analy´zou pr´ıkazov zasielany´ch IMAP serveru, ako aj defin´ıciou ich
tvaru pop´ısane´ho v RFC 3501. Takisto budu´ diskutovane´ typy odpoved´ı IMAP servera, ako
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aj reakcie aplika´cie na tieto odpovede. Cˇasti komunika´cie s IMAP serverom budu´ rozdelene´
do jednotlivy´ch sekci´ı a podrobne pop´ısane´. Funkcie pre pra´cu s IMAP serrverom su´ ulozˇene´
v module imap.c rozhranie pre pouzˇitie ty´chto funkci´ı je v su´bore imap.h.
6.4.1 Analy´za zasielania pr´ıkazov pre IMAP server
Podobne ako v POP3 protokole, kazˇdy´ pr´ıkaz pre server IMAP je zasielany´ ako riadok
ukoncˇeny´ sekvenciou znakov CRLF. Narozdiel od predcha´dzaju´ceho protokolu je pr´ıkazova´
sada pre komunika´ciu so serverom bohatsˇia, ako aj parametre jednotlivy´ch pr´ıkazov maju´
sˇirsˇie mozˇnosti, cˇo pricha´dza s va¨cˇsˇ´ımi mozˇnost’ami manipula´cie so spra´vami na IMAP
serveroch. Kazˇdy´ pr´ıkaz pre server zacˇ´ına jedinecˇny´m tagom pre tento pr´ıkaz v danom
seden´ı (napr.: A001). Tag moˆzˇe byt’ l’ubovol’ny´ alfanumericky´ ret’azec.
6.4.2 Odpovede IMAP serverov
Podl’a pr´ıkazu poslane´mu IMAP serveru moˆzˇe tento odpovedat’ jedno alebo viacriadkovy´mi
odpoved’ami. Tu vsˇak na´jdeme celu´ radu pr´ıkazov, kedy servery odpovedaju´ mnohoriad-
kovy´mi odpoved’ami. Avsˇak pri komunika´ci´ı tejto aplika´cie take´to pr´ıkazy nie su´ vyuzˇ´ıvane´.
Narozdiel od protokolu POP3, servery pracuju´ce pomocou protokolu IMAP odpovedaju´
tromi za´kladny´mi spoˆsobmi. Prvy´m druhom odpovedi je u´spesˇne´ vykonanie pr´ıkazu, ktore´
sa indikuje sekvenciou znakou ‘OK´. Druhy´m je nemozˇnost’ prevedenia dane´ho pr´ıkazu
(napr.: pr´ıkaz je platny´ pre iny´ stav komunika´cie). V tomto pr´ıpade server posˇle odpoved’
obsahuju´cu sekvenciu znakov ‘NO´. Posledny´ druh je odpoved’ou na chybu protokolu (napr.:
nepoznany´ pr´ıkaz alebo zle´ parametre pr´ıkazu). Kazˇda´ z ty´chto odpoved´ı zacˇ´ına tagom
pr´ıslusˇne´ho pr´ıkazu. Dˇalˇsou formou odpevede je odpoved’ na sˇpecificky´ pr´ıkaz. V tejto
aplika´ci´ı je to odpoved’ na pr´ıkaz APPEND, kedy server pripraveny´ na prijatie spa´vy reaguje
odpoved’ou zacˇ´ınaju´cou znakom ‘+´.
Blizˇsˇie informa´cie o protokole hl’adajte tu [1].
6.4.3 Cˇasti komunika´cie s IMAP serverom
V tejto cˇasti predstav´ım pr´ıkazy pouzˇ´ıvane´ mojou aplika´ciou ako aj spoˆsob tvorby
parametrov jednotlivy´ch pr´ıkazov. Takisto tu budu´ spomenute´ pomocne´ funkcie, doˆlezˇite´
pri komunika´ci´ı s IMAP serverom.
Prihlasovanie na server
Po pripojen´ı, server posˇle klientovi uv´ıtaciu spra´vu. Ak spra´va nebolo poslana´ alebo server
poslal spra´vu so za´pornou odpoved’ou, aplika´cia sa ukoncˇ´ı. Jedny´m z doˆvodov moˆzˇe byt’
nespra´vna adresa servera alebo vnu´torna´ chyba na servere. Po skontrolova´ni tejto spra´vy
nasleduje prihla´senie uzˇ´ıvatel’a na tento server pomocou pr´ıkazu LOGIN. Parametrami
tohto pr´ıkazu su´ meno a heslo uzˇ´ıvatel’a. Po pr´ıhla´sen´ı precha´dza sedenie so serverom do
autentifikovane´ho stavu.
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Vytva´ranie adresa´ra na servere
Dˇalˇs´ım pr´ıkazom, ktory´ aplika´cia vyuzˇ´ıva, je pr´ıkaz pre vytva´ranie posˇtovej zlozˇky na
servere. Aplika´cia sa poku´sˇa vytvorit’ adresa´r na danom servere. V pr´ıpade neu´spechu je s
najva¨cˇsˇou pravdepodobnost’ou tento adresa´r uzˇ vytvoreny´. Pr´ıkazom pre vytvorenie zlozˇky
je pr´ıkaz CREATE, ktore´ho jediny´m parametrom je meno zlozˇky.
Ulozˇenie spra´vy do zlozˇky na server
Tu je pouzˇity´ pr´ıkaz APPEND. Vyuzˇ´ıvany´mi parametrami tohto pr´ıkazu su´ meno zlozˇky, do
ktorej sa ma´ spra´va ulozˇit’, pr´ıznaky spra´vy a vel’kost’ spra´vy, pricˇom parameter urcˇuju´ci
pr´ıznaky ukladanej spra´vy je nepovinny´. Tu je volana´ funkcia, ktora´ ret’azec zadany´ ako
pr´ıznaky spra´vy v konfiguracˇnom su´bore prevedie na text potrebny´ ako parameter pr´ıznak
pr´ıkazu APPEND na server. Podl’a na´vratovej hodnoty tejto funkcie sa tiezˇ rozhodne cˇi voˆbec
bude nejaky´ ret’azec poslany´.
Dˇalˇs´ım nepovinny´m parametrom, ktory´ vsˇak nie je v aplika´ci´ı voˆbec vyuzˇity´ je volitel’ny´
parameter oznacˇuju´ci cˇasovu´ znacˇku pre spra´vu. V pr´ıpade tejto aplika´cie, kedy je tento
parameter vynechany´ je serverom pouzˇity´ aktua´lny cˇas. Spra´vnost’ prevedenia tohoto
pr´ıkazu je serverom indikovana´ v odpovedi obsahuju´cej na zacˇiatku znak ‘+´. Za touto
odpoved’ou server ocˇaka´va od klienta poslanie celej spra´vy.
V tejto cˇasti aplika´cia tiezˇ kontroluje pomocou Message-ID spra´vy, cˇi uzˇ bolo so spra´vou
manipulovane´. Ta´to kontrola prebieha v su´boroch, ktory´ch popis je diskutovany´ vysˇsˇie
6.1. V tejto cˇasti aplika´cie prebieha aj vytvorenie jednotlivy´ch su´borov, prehl’ada´vanie ich
obsahu a porovna´vanie Message-ID aktua´lnej spra´vy s obsahom su´boru.
Pri ukladan´ı spra´vy na server tiezˇ prebieha rozpozna´vanie ret’azca s pr´ıznakmi ukladanej
spra´vy. Podl’a toho, cˇi boli nejake´ pr´ıznaky rozpoznane´ sa aplika´cia rozhodne, cˇi tento
parameter pouzˇije v samotnom pr´ıkaze.
Odhla´senie zo servera
Odhla´senie zo servera je implementovane´ pomocou pr´ıkazu LOGOUT, ktory´ nema´ zˇiadne
parametre. Po u´spesˇnom odhla´sen´ı nasleduje uzatvorenie soketu pre komunika´ciu s IMAP
serverom.
6.5 Mozˇnosti vylepsˇenia aplika´cie
Aplika´cia by sa dala vylepsˇit’ roˆznymi rozsˇ´ıreniami, ako je sofistikovanejˇsie nastavenie
cˇasovy´ch polozˇiek v konfiguracˇnom su´bore ako napr´ıklad spustenie manipula´cie s posˇtovou v
konsˇtantny´ch cˇasovy´ch intervaloch. Takisto je mozˇna´ implemnta´cia graficke´ho uzˇ´ıvatel’ske´ho
rozhrania. Dˇalˇs´ım mozˇny´m rozsˇ´ıren´ım moˆzˇe byt’ imaplementa´cia podpory bezpecˇnej
komunika´cie pomocou SSL. Taktiezˇ zaznamena´vanie udalost´ı v aplika´ci´ı by mohlo byt’
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implementovane´ sofistikovanejˇs´ım spoˆsobom. Bezpecˇnostny´m nedostatkom aplika´cie je
ukladanie hesla pre IMAP server ako nezasˇifrovane´ho textu do su´boru s konfigura´ciou.
6.6 Zhrnutie
Meno aplika´cie po preklade je imapproxy a po jej spusten´ı aplika´cia precha´dca do pra´ce
na pozad´ı. Udalosti zaznamenane´ v priebehu chodu aplika´cie su´ ukladane´ do su´boru
imapproxy.log.
Aplika´cia bola prekladana´ a testovana´ na operacˇnom syste´me Fedora Core 5a na
sˇtudentskom servere Merlin2, slu´zˇiacom pre potreby sˇtudentov FIT. Aplika´cia bola
prelozˇena´ prekladacˇom GNU Compiler Collection (gcc) s parametrami -std=gnu99 -Wall
-pedantic -W. Pouzˇita´ verzia prekladacˇa je 3.4.6. Ladenie bolo prevedene´ pomocou
programu GNU Debugger (gdb).
Pri testovan´ı bol pouzˇity´ IMAP server bezˇiaci na loka´lnom operacˇnom syste´me, na
bezplatnom e-mailovom servere Atlas3, cˇi sˇtudentskom serveri Eva4.
Pri testovan´ı pr´ıstupu POP3 boli pouzˇite´ bezplatne´ e-mailove´ servery porta´lov Seznam,
Zoznam, Azet, Pobox a Atlas.
Vo vy´voji boli vyuzˇite´ znalosti z predmetov IPK a IAS a to hlavne pri implementa´ci´ı
siet’ovej komunika´cie pomocou BSD Sockets. Viac o implementa´ci´ı siet’ovej komunika´cie sa
dozviete ve tejto literatu´re [16].
Aplika´cia sp´lnˇa pozˇiadavky pop´ısane´ v zadan´ı tejto bakala´rskej pra´ce. V implementa´ci´ı
boli vyuzˇite´ poznatky zo sˇtu´dia teoretickej cˇasti bakala´rskej pra´ce. Samotny´ na´vrh bol
vytvoreny´ po dohode s vedu´cim bakala´rskej pra´ce Doc. Dr. Inq. Dusˇan Kola´rˇom.
V nasleduju´cej kapitole sa budem zaoberat’ implemnta´ciou pomocnej aplika´cie, ktora´
slu´zˇi na bezpecˇne´ zada´vanie a ulozˇenie hesiel POP3 u´cˇtov.
2merlin.fit.vutbr.cz
3imap.atlas.cz
4eva.fit.vutbr.cz
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Kapitola 7
Popis implementa´cie aplika´cie pre
bezpecˇne´ ulozˇenie hesiel
V tejto kapitole sa budem venovat’ aplika´ci´ı, ktora´ slu´zˇi na demonsˇtra´ciu bezpecˇne´ho
ulozˇenia hesiel pre aplika´ciu imapproxy. Bude tu spomenuty´ aj spoˆsob aky´m ta´to aplka´cia
spolupracuje s touto aplika´ciou.
7.1 Na´vrh aplika´cie
Aplika´cia je samostatna´ jednotka projektu. S predcha´dzaju´cou aplika´ciou zdiel’a su´bory
imapproxy key, imapproxy.conf a imap.passwd.
Po spusten´ı aplika´cie bez parametrov, aplika´cia skontroluje pr´ıtomnost’ su´boru slu´zˇiaceho
na ulozˇenie sˇifrovacieho kl’´ucˇa. Ak tento su´bor neexistuje, aplika´cia ho vytvor´ı a vy-
generuje na´hodny´ kl’´ucˇ, ktory´ do tohto su´boru ulozˇ´ı. Na´sledne apika´cia nacˇ´ıta u´daje z
konfiguracˇne´ho su´boru imapproxy.conf a porovna´va jednotlive´ za´znamy o uzˇ´ıvatel’och a
k nim prislu´chajucich serverom v su´bore imap.passwd, kde su´ jednotlive´ u´daje ulozˇene´ v
tvare:
[server] [meno uzˇı´vatel’a] [sˇifrovane´ heslo].
Spoˆsob komunika´cie s jednotlivy´mi su´bormi je zobrazeny´ na obra´zku 6.1.
7.2 Popis implementa´cie
Aplika´cia po jej spusten´ı precha´daza konfiguracˇny´m su´borom, kde nacˇ´ıtava potrebne´ u´daje
o mene uzˇ´ıvatel’a a servere, na ktorom je uzˇ´ıvatel’sky´ u´cˇet ulozˇeny´. Tieto informa´cie uklada´
do pol’a sˇtruktu´r. Na´sledne precha´dza do cyklu, v ktorom kontroluje pr´ıtomnost’ jednotlivy´ch
u´dajov v su´bore s heslami. Ak u´daj nebol v tomto su´bore na´jdeny vyzy´va uzˇ´ıvatel’a k
zadaniu hesla pre dany´ u´cˇet. Toto sa opakuje pre kazˇdy´ u´cˇet nena´jdeny´ v su´bore s heslami.
Aplika´cia sa py´ta pre overenie spra´vnosti na heslo dva kra´t. Potom vyodnot´ı, cˇi dane´ heslo
bolo spra´vne zadane´ a ulozˇ´ı ho do spomı´nane´ho su´boru.
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Pre komunika´ciu s uzˇ´ıvatel’om bolo vytvorene´ jednoduche´ uzˇ´ıvatel’ske´ rozhranie s
pouzˇit´ım na´strojov dostupny´ch v knizˇnici curses.h.
Po zadan´ı hesla platne´ho pre dany´ u´cˇet, aplika´cia zasˇifruje dane´ heslo jednoduchy´m
sˇifrovac´ım algoritmom. Tento algoritmus je blizˇsˇie pop´ısany´ v tejto cˇasti pra´ce 5.5. Sˇifrovane´
heslo je ulozˇene´ ako tretie slovo v riadku danom na´zvom servera a menom uzˇ´ıvatel’a. Heslo
je ulozˇene´ v hexadecima´lnom tvare za pouzˇitia vel’ky´ch p´ısmen. Pri sˇifrovan´ı bol vyuzˇity´
princ´ıp pru´dovy´ch symetricky´ch sˇifier.
Pri spu´sˇtan´ı aplika´cie je povoleny´ len jeden parameter programu, ktory´m je -help.
Tento vyp´ıˇse na sˇtandardny´ vy´stup kra´tky popis cˇinnosti programu.
7.3 Zhrnutie
Aplika´cia bola implementovana´ v prostred´ı operacˇne´ho syste´mu Linux (Fedora Core 5 ). Ako
v predcha´dzaju´com pr´ıpade aj tu bol pouzˇity´ prekladacˇ GCC s parametrami -std=gnu99
-pedantic -Wall -W -lcurses. Po preklade aplika´cia nesie na´zov pop3passwd.
Aplika´cia slu´zˇi len ako demonsˇtra´cia ulozˇenia hesiel pre aplika´cie podobne´ho typu ako
imapproxy. Pre jednoduchost’ svojho sˇifrovacieho algoritmu nie je pouzˇitel’na´ v aplika´ciach,
ktore´ maju´ vysoku´ prioritu bezpecˇnosti.
Na tomto programe som si vysku´sˇal implementa´ciu vlastnej pru´dovej sˇifry, taktiezˇ, som
musel vyriesˇit’ proble´m bezpecˇne´ho prijatia hesla od uzˇ´ıvatel’a.
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Kapitola 8
Za´ver
Vy´sledkommojej pra´ce je implementa´cia aplika´cie, ktorej u´cˇelom je zefekt´ıvnit’ a sprehl’adnit’
posˇtu z´ıskanu´ z roˆznych u´cˇtov POP3 serverov umiestnen´ım tejto posˇty na jediny´ u´cˇet na
servere IMAP. Aplika´cia svojmu uzˇ´ıvatel’ovi dovol’uje previest’ manipula´ciu s touto posˇtou
smerom z POP3 serverov na IMAP server v urcˇeny´ cˇas.
Su´cˇast’ou tejto pra´ce bolo aj sˇtu´dium bezpecˇne´ho ulozˇenia citlivy´ch informa´ci´ı. Pre
tento u´cˇel bol vytvoreny´ samostatny´ program, ktory´ demonsˇtruje toto ulozˇenie pre vysˇsˇie
zmienenu´ aplika´ciu. Tu som sa naucˇil rozpozna´vat’ jednotlive´ modely sˇifrovac´ıch meto´d a
predstavil som programovu´ alternat´ıvu pre bezpecˇne´ ulozˇenie da´t v prostred´ı operacˇne´ho
syste´mu Linux. Bola tu op´ısana´ aj implementa´cia jednoduchej pru´dovej sˇifry.
Tieto aplika´cie boli vytvorene´ v prostred´ı operacˇne´ho syste´mu Linux. U´zko s touto
te´mou su´vis´ı aj sˇtu´dium mozˇnost´ı a konfigura´cie IMAP serverov, kde som sˇtudoval doˆlezˇte´
kroky pri ich nastaven´ı v operacˇnom syste´me Linux.
Pr´ınosom tejto pra´ce je aj sˇtu´dium spoˆsobu st’ahovania posˇty z POP3 serverov
a porovnanie protokolov IMAP a POP3 z hl’adiska na´rocˇnosti implementa´cie aplika´ci´ı
pracuju´cimi nad ty´mito protokolmi. Tu som nadobu´dal predstavu o proble´moch, ktore´
musia byt’ riesˇene´ v ty´chto aplika´ciach.
Takisto tu boli pouka´zane´ mozˇne´ alternat´ıvy spu´sˇt’ania procesov s premennou perio´dou.
Boli op´ısane´ ich vlastnosti a bola vybrana´ jedna z ty´chto alternat´ıv v implementa´ci´ı
zmienenej aplika´cie.
Hlavny´ pr´ınos tejto pra´ce vid´ım hlavne v pouka´zan´ı na jednu z alternat´ıv organiza´cie
tak cˇasto pouzˇ´ıvanej sluzˇby akou je elektronicka´ posˇta.
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Zoznam pouzˇity´ch skratiek
POP3 - Post Office Protcol version 3
IMAP - Internet Message Access Protocol
RFC - Request for Comments
MIME - Multipurpose Internet Mail Extension
IETF - Internet Engeneering Task Force
IMAP4rev1 - Internet Massage Access Protocol version 4 revision 1
TCP/IP - Transmission Control Protocol/Internet Protocol
SMTP - Simple Mail Transfer Protocol
GPL - General Public Licence
LGPL - Lesser General Public Licence
LDAP - Leight-Weight Directory Access Protocol
SSL - Secure Socket Layer
TLS - Transport Layer Security
NNTP - Network News Transfer Protocol
WebMail - Web-based email
POP2 - Post Office Protocol version 2
DES - Data Encryption Standard
RSA - Rivest, Shamir, Aldeman (mena´ autorov)
MD5 - Message-Digest algorithm 5
SHA - Secure Hash Algorithm
PGP - Pretty Good Privacy
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IDEA - International Data Encryption Algorithm
CRLF - Carriage Return, Line Feed
IAS - Siet’ove´ aplika´cie a spra´va siet´ı
IPK - Pocˇ´ıtacˇove´ komunika´cie a siete
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Zoznam pr´ıloh
A Da´tovy´ nosicˇ CD s kompletnou implementa´ciou implementovanej aplika´cie a s
programovy´m manua´lom
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